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»omart Lens SaaS-Endnutzerbedingungen®

zwischen der

FiveX GmbH
Linkstr. 2
10785 Berlin

als Anbieter der Smart Lens SaaS-Losung

- Im Folgenden als ,,Anbieter* bezeichnet. -

und

Endnutzer

- Im Folgenden als ,,gewerblicher Endkunde™ bezeichnet. -

- Gemeinsam als ,,die Vertragsparteien* bezeichnet. -

Praambel

,2Smart Lens SaaS" ist eine cloudbasierte Cyber Security Losung zur kontinuierlichen
Uberwachung von Webseiten/URLs auf vorher definierte Schwachstellen.

»~omart Lens SaaS* darf ausschlieflich fur legale Zwecke durch berechtigte Nutzer zur
Schwachstellenprifung von Webseiten/URLs genutzt werden, fir die der gewerbliche
Endkunde rechtlich zur Schwachstellenprifung berechtigt ist.

~omart Lens SaaS* wird ausschlielich als SaaS-Ldsung (,Software-as-a-Service®) zur
entgeltlichen Nutzung vom Anbieter bereitgestellt. Eine lokale zur Verfugungstellung von
Hardware oder Software durch den Anbieter bei dem gewerblichen Endkunden erfolgt nicht.
Der Zugriff und die Nutzung von ,Smart Lens SaaS* durch den gewerblichen Endkunden
erfolgt ausschlielRlich Webbasiert als SaaS-Lésung.

~omart Lens SaaS* ist eine reine Business-to-Business (B2B)-Lésung. Endkunden des
Anbieters kdnnen nur Unternehmer im Sinne von § 14 BGB werden. Ein Abschluss von
Vertragen mit Verbrauchern im Sinne von § 13 BGB ist nicht mdglich und durch die
Endnutzerbedingungen ausgeschlossen.

1. Geltungsbereich, gewerbliche Endkunden, erweiterte Endnutzerbedingungen
Diese Endnutzerbedingungen gelten ausschliellich fir das Produkt ,Smart Lens SaaS*.

Smart Lens SaaS ist eine reine B2B-SaaS-Ldsung. Gewerbliche Endkunden kdnnen nur
Unternehmer im Sinne von § 14 BGB werden. Ein Abschluss von Vertragen mit
Verbrauchern im Sinne von § 13 BGB ist ausgeschlossen. Der gewerbliche Endkunde
garantiert mit Zustimmung zu diesen Endnutzerbedingungen, dass er Unternehmer gemaf §
14 BGB ist. Er wird im Rahmen der Abfrage vor online-Vertragsschluss die dort integrierte
Abfrage wahrheitsgeman ausfiillen.
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Es gelten ergénzend die ,erweiterten Endnutzerbedingungen Smart Lens SaaS*, welche im
Anhang ,Erweiterte Endnutzerbedingungen Smart Lens SaaS* niedergelegt sind.

2. Vertragsgegenstand

Diese Smart Lens SaaS Endnutzerbedingungen und deren Anlagen regeln a) die Rechte und
Pflichten der Vertragsparteien betreffend den Zugriff und den Umfang der entgeltlichen
Nutzung der Funktionalitaten der Smart Lens SaaS-L6sung durch den gewerblichen
Endkunden und b) die Einrdumung von einfachen Nutzungsrechten zur Nutzung von Smart
Lens SaaS durch den Anbieter.

3. Umfang der Nutzung und Endnutzerbedingungen von Smart Lens SaaS

Die Smart Lens SaaS-Ldsung und ihre Funktionalitaten werden ,,As-it-Is*“ zur Verfligung
gestellt. Die Funktionalitdten und Elemente von Smart Lens SaaS sind vorgegeben und
werden nicht weiter individualisiert.

Der gewerbliche Endkunde verpflichtet sich alle rechtlichen Anforderungen im
Zusammenhang mit Nutzung von Funktionalitdten von Smart Lens SaaS selbst zu prufen
und einzuhalten.

Der Umfang der Nutzung und die Nutzungsrechte von Smart Lens SaaS richten sich nach
dem Anhang ,,Erweiterte Endnutzerbedingungen Smart Lens SaaS*“.
4. Leistungsbeschreibung

Die jeweils aktuelle Produkt- und Leistungsbeschreibung von Smart Lens SaaS ergeben sich
aus der Anlage ,,Endnutzer - Leistungs- und Produktbeschreibung Smart Lens SaaS*“.

Der Umfang der Leistungen ist abhangig von der durch den gewerblichen Endnutzer
getroffenen Produktauswahl.

5. Verfugbarkeit, Performance und Support der Smart Lens

Die Verfugbarkeit, Performance und Support von Smart Lens SaaS richten sich nach der
Anlage ,,Endnutzer - SLA“.

6. Hard- und Software Anforderungen

Eine Anbindung des gewerblichen Endkunden an das Internet, die Beschaffung und/oder
Bereitstellung von fir die Nutzung von Smart Lens SaaS erforderlichen Hard- und Software
stellt die Verpflichtung gewerblichen Endkunden selbst dar und ist nicht durch den Anbieter
geschuldet.

Die zur Nutzung von Smart Lens SaaS durch den gewerblichen Endkunden erforderliche
Software und Hardware ergeben sich aus der Anlage ,,Endnutzer - Hard- und Software-
Anforderungen®.
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7. Vertragsschluss Smart Lens SaaS Endnutzerbedingungen

Der Vertragsschluss Uber die Smart Lens SaaS-Lésung erfolgt ausschlief3lich Online.

8. Vergltung
Die Vergutung richtet sich nach der Preisangabe zum jeweiligen Lizenzmodell.

Alle Preise sind Nettopreise zuziiglich der jeweils in der Bundesrepublik Deutschland
glltigen gesetzlichen Umsatzsteuer. Unternehmen innerhalb der EU, aber auf3erhalb
Deutschlands, die Uber eine gultige Umsatzsteuer-ldentifikationsnummer (USt-1dNr.)
verfligen, wird in der Regel keine deutsche Umsatzsteuer berechnet. Stattdessen wird das
Reverse-Charge-Verfahren angewendet, bei dem der Kaufer die Umsatzsteuer im eigenen
Land deklarieren und abflhren.

9. Vertragslaufzeit

Die Smart Lens SaaS Endnutzerbedingungen werden flir einen Monat geschlossen und
verlangern sich automatisch um jeweils einen weiteren Monat, wenn sie nicht von einer
Vertragspartei wirksam gemaf den Regelungen im Anhang ,,Erweiterte
Endnutzerbedingungen Smart Lens SaaS“ geklindigt wurden. Die Laufzeit beginnt mit
dem Onlinevertragsschluss.

10. Unterauftragnehmer

Der Anbieter ist grundsatzlich zum Einsatz von Unterauftragnehmern bei der
Leistungserbringung berechtigt, soweit der Einsatz eines spezifischen Unterauftragnehmers
fur den gewerblichen Endkunden nicht unzumutbar ist. Der gewerbliche Endkunde erteilt
hierzu seine grundsatzliche Einwilligung. Bei Unterauftragnehmern, die personenbezogene
Daten des gewerblichen Endkunden im Auftrag (unter)verarbeiten, gehen die Regelungen
zur Unterbeauftragung von Unterauftragsverarbeitern im Anhang Il ,,Endnutzer
Auftragsverarbeitungsvereinbarung Smart Lens SaaS“ dieser Regelung vor.

11. Rangfolge
Die Vertragsbestandteile gelten in folgender Rangfolge:

Diese ,Smart Lens SaaS Endnutzerbedingungen®

Die Anlage C1 ,Endnutzer - Leistungs- und Produktbeschreibung Smart Lens SaaS*
Die Anlage C2 ,Endnutzer - Hard- und Software-Anforderungen®

Die Anlage C3 ,Endnutzer - Service Level Agreement®

Der Anhang ,Erweiterte Endnutzerbedingungen Smart Lens SaaS*

abrwnN=~

Der Anhang Il ,Auftragsverarbeitungsvereinbarung Smart Lens SaaS (AVV)“ geht in ihrem
Anwendungsbereich bei der Verarbeitung im Auftrag von personenbezogenen
Auftraggeberdaten den Smart Lens SaaS Endnutzerbedingungen den anderen
Vertragsbestandteilen vor.
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Anhang ,Erweiterte Endnutzerbedingungen Smart Lens SaaS*

1. Abweichende Geschaftsbedingungen, Individualvereinbarungen, Ausschluss § 327 ff BGB

(1) Abweichende Allgemeine Geschéaftsbedingungen des gewerblichen Endkunden werden
nicht Vertragsbestandteil. Das Vorstehende gilt dann nicht, wenn und soweit der Anbieter
abweichenden Allgemeinen Geschéaftsbedingungen des gewerblichen Endkunden
ausdricklich zugestimmt hat. Diese Zustimmung soll zu Beweiszwecken zumindest in
Textform dokumentiert werden. Die Beweislast trifft diejenige Vertragspartei, die sich auf
abweichende Allgemeine Geschéaftsbedingungen beruft.

(2) Zwischen dem gewerblichen Endkunden und dem Anbieter getroffene
Individualvereinbarungen haben stets Vorrang vor diesem Vertrag. Diese sollen zu
Beweiszwecken in Textform dokumentiert werden. Die Beweislast trifft diejenige
Vertragspartei, die sich auf die jeweilige Individualvereinbarung beruft.

(3) Der Anbieter schlief3t Vertrage Uber die Nutzung von Smart Lens SaaS ausschlieBlich mit
gewerblichen Endkunden i.S.d. § 14 BGB ab. Eine Leistungserbringung an Verbraucher oder
zur Erbringung einer gegenuber einem Verbraucher geschuldeten eigenen Leistung des
gewerblichen Endkunden liegt nicht vor. § 327 BGB - § 327 s BGB liegen nicht vor und
werden zwischen den Vertragsparteien vorsorglich ausgeschlossen. Die Anwendbarkeit der
§ 327 t BGB und § 327 u BGB werden ebenfalls vorsorglich ausgeschlossen.

2. Nutzungsrechte Smart Lens SaaS

(1) Der Anbieter raumt dem gewerblichen Endkunden mit Bezahlung der entsprechenden
Vergltungen entgeltlich einfache Nutzungsrechte zum Zugriff und der Nutzung von
Leistungen und Funktionen von Smart Lens SaaS ein. Der Zugriff und die Nutzung sind
zeitlich auf die Dauer der ungekindigten Smart Lens SaaS Endnutzerbedingungen, ortlich
auf das Gebiet der Europaischen Union und inhaltlich auf den Zweck der Eigennutzung
durch ausschlieRlich den gewerblichen Endkunden i.S.d. § 14 BGB beschrankt. Eine
Untervermietung und/oder eine Nutzung zu Zwecken der eigenen Leistungserbringung
gegenuber Dritten sind nicht zulassig.

(2) Der Anbieter raumt den Zugriff und Nutzung von Smart Lens SaaS in der jeweils aktuellen
Produkt-Version ein. Individuelle Anpassungen der Funktionalitdten von Smart Lens SaaS
erfolgen nicht.

(3) Nutzungsrechte am Source Code und/oder Bearbeitungsrechte werden nicht eingeraumt.
Eine Uberlassung des Source-Codes ist nicht geschuldet.

(4) Der gewerbliche Endkunde ist ausschlief3lich dann berechtigt Bestandteile der Smart
Lens SaaS zu dekompilieren, wenn und soweit dies gesetzlich vorgesehen ist.

(5) Smart Lens SaaS wird ausschlieBlich ,As it Is“ zur Nutzung bereitgestellt. Eine
Offenlegung von Schnittstellenbeschreibungen ist nicht geschuldet.

(6) Smart Lens SaaS wird kontinuierlich um neue Funktionalitaten und technische
Méglichkeiten erweitert. Der Umfang der berechtigten Nutzung und die Rechte zur Nutzung
gemal dieser Ziffer gelten entsprechend fir den jeweils aktuellen Stand der Smart Lens
SaaS.
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3. Vertragsschluss, Vertragsanpassungen dieser Nutzungsbedingungen

(1) Die Smart Lens SaaS Endnutzerbedingungen kénnen ausschliellich online durch
Auswahl des Produkts abgeschlossen werden.

(2) Smart Lens SaaS ist ein Produkt in Progress. Die Funktionalitaten von Smart Lens SaaS
werden nach eigenem Ermessen des Betreibers Smart Nexus kontinuierlich erweitert.

(3) Der Anbieter hat ein legitimes organisatorisches Bedurfnis nach einer einfachen
Vertragsabwicklung. Um diesem Bediirfnis zu entsprechen und dabei die legitimen Belange
des gewerblichen Endkunden zu schutzen, vereinbaren die Vertragsparteien die folgende
Regelung zur Anpassung dieser Nutzungsbedingungen.

(4) Der Anbieter ist berechtigt, diese Nutzungsbedingungen einseitig anzupassen, wenn dies
notwendig ist, um Anderungen der technischen, rechtlichen und wirtschaftlichen
Rahmenbedingungen zu berlcksichtigen, die nach Vertragsschluss eintreten und die nicht
durch den Anbieter verursacht wurden. Die Anpassungen sollen insbesondere auch dazu
dienen, dass sich der Anbieter rechtskonform verhalten und eigene vertragliche Pflichten
gegenuber Dritten einhalten kann, die Grundlage seiner angebotenen Leistung gegentber
dem gewerblichen Endkunden sind.

(5) Unter diese Klausel diirfen nur Anderungen fallen, die fiir den gewerblichen Endkunden
zumutbar sind, den bestimmungsgemalen Vertragszweck nicht gefahrden und keine
Hauptleistungspflichten betreffen.

(6) Eine Anpassung der Preise fallt nicht unter den Anwendungsbereich dieser Klausel und
ist einer eigenstandigen Regelung vorbehalten.

(7) Der Anbieter wird den gewerblichen Endkunden mindestens dreilRig Tage vor dem
geplanten Inkrafttreten der Anpassungen in zumindest Textform tber die geplanten
Anpassungen informieren. Die Information erfolgt unter optischer Hervorhebung der
geplanten Anpassungen und klarer deutlicher Beschreibung der geplanten Anpassungen,
deren Auswirkungen fur den gewerblichen Endkunden und eines Hinweises auf ein
Widerspruchsrecht des gewerblichen Endkunden sowie den Auswirkungen seiner Ausubung
und/oder Nichtaustibung seines Widerspruchsrechts.

(8) Der gewerbliche Endkunde kann den geplanten Anpassungen innerhalb von 21 Tagen
nach Zugang der Anpassungsbenachrichtigung in zumindest Textform widersprechen.
Widerspricht der gewerbliche Endkunde den Anpassungen nicht innerhalb dieser Frist und
nutzt der gewerbliche Endkunde das Produkt Smart Lens Uber 30 Tage nach Zugang der
Anpassungsbenachrichtigung hinaus weiter, gelten die Anpassungen als durch den
gewerblichen Endkunden angenommen.

(9) Widerspricht der gewerbliche Endkunde fristgerecht, steht beiden Vertragsparteien das
Recht zu, die zum Zeitpunkt vor der Anpassung geltende Nutzungsvereinbarung Uber das
Produkt Smart Lens mit einer Kiindigungsfrist von einem Monat ab Zugang des
Widerspruchs zu kundigen.

(10) Der Anbieter kann die optische und graphische Gestaltung, die Funktionalitaten und die
eingesetzte Technik nach eigenem billigem Ermessen unter Berlcksichtigung der
berechtigten Interessen des gewerblichen Endkunden jederzeit andern, soweit es zu keiner
unbilligen Einschrankung der zum Zeitpunkt des Vertragsschlusses wesentlichen Merkmale
kommt, welche den gewerblichen Endkunden unbillig und unangemessen einschranken. Der
gewerbliche Endkunde hat fiir diesen Fall ein jederzeitiges auferordentliches
Kindigungsrecht.
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(11) Smart Lens Saa$S unterliegt den jeweiligen Nutzungs-/Lizenzbedingungen von Smart
Nexus. Der Anbieter hat auf deren Gestaltung keinen Einfluss. Fir den Fall, dass der Smart
Nexus seine eigenen Nutzungs-/Lizenzbedingungen andert, ist der Anbieter berechtigt diese
Anderungen auch gegeniber seinem gewerblichen Endkunden vertraglich weiterzugeben.
Der gewerbliche Endkunde hat auch in diesem Fall ein auf3erordentliches Kiindigungsrecht.

4. Hosting von Smart Lens SaaS Nutzungsdaten

(1) Soweit der Anbieter Daten im Rahmen der Nutzung von Smart Lens SaaS fir den
gewerblichen Endkunden hostet, wird der Anbieter angemessene Malinahmen zur
Datensicherheit treffen.

(2) Eine gesonderte Verpflichtung des Anbieters Sicherungskopien dieser Daten
anzufertigen, besteht nicht. Der Anbieter ist nicht mit der Datensicherung fur den
gewerblichen Endkunden beauftragt.

5. Zahlungsbedingungen, Falligkeit der Vergltung

Die Zahlungen werden Uber den Zahlungsdienstleister Stripe automatisiert eingezogen und
sind sofort fallig.

6. Pflichten des gewerblichen Endkunden

(1) Der gewerbliche Endkunde nennt dem Anbieter einen Ansprechpartner, der samtliche zur
Durchfuhrung der Smart Lens SaaS Endnutzerbedingungen erforderlichen Informationen
und Auskunfte erteilen kann und rechtsverbindliche Willenserklarungen und Handlungen
vornehmen kann.

(2) Der gewerbliche Endkunde verpflichtet sich zur Einhaltung aller rechtlichen Vorgaben bei
der Nutzung von Smart Lens SaaS. Der gewerbliche Endkunde verpflichtet sich
insbesondere wettbewerbsrechtliche, strafrechtliche und datenschutzrechtliche
Bestimmungen einzuhalten.

Insbesondere verpflichtet er sich, die erlangten Informationen aus der Anwendung der
Software lediglich zur Verbesserung der Sicherheit von Webseiten und nicht zum Schaden
von Dritten zu verwenden.

(3) Der gewerbliche Endkunde benennt dem Anbieter Art und Umfang mdglicher Stérungen
bei der Softwareanwendung, um die Bedingungen der vereinbarten Service Level geltend
machen zu kdénnen.

7. Kindigung, auf3erordentliches Kindigungsrecht

(1) Die Smart Lens SaaS Endnutzerbedingungen kénnen von beiden Vertragsparteien
ordentlich zum Ende eines Monats fur den Ubernachsten Monat gekuindigt werden.

(2) Beiden Vertragsparteien bleibt das Recht zur auRRerordentlichen Kiindigung
unbenommen.

(3) Dem Anbieter steht ein auRerordentliches Kiindigungsrecht insbesondere dann zu, wenn
ein gewerblicher Endkunde in Publikationen und Meinungsauf3erungen inshesondere
extremistische, geringschatzende Verlautbarungen in den Bereichen Ethnie, Geschlecht oder

7
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Religion auRert. Die Gultigkeit der Umsatzsteuer-1D, die Nennungen auf der US-
Sanktionsliste sowie im Sinne dieses Vertrages ungeeignete Publikationen des gewerblichen
Endkunden werden von im Sinne dieses Absatzes als wichtiger Kiindigungsgrund
angesehen werden.

(4) Alle Kiindigungen haben schriftlich an die von den Vertragsparteien benannten
postalischen Adressen zu erfolgen.

8. Wohlverhaltenspflichten bei Vertragsbeendigung

(1) Bei Beendigung des Vertrages uber Smart Lens SaaS, gleich aus welchem Rechtsgrund,
verpflichten sich die Vertragsparteien den Vertrag ordnungsgemaf abzuwickeln.

(2) Der Anbieter wird die uber Smart Nexus SaaS gespeicherten Daten des gewerblichen
Endkunden auf seine Kosten in dem von dem Anbieter festgelegten Format in digitaler Form
an die vom gewerblichen Endkunden hinterlegte E-Mail-Adresse in verschllsselter Form
Ubermitteln oder zum Download anbieten.

(3) Nach erfolgreicher Ubermittlung der Daten und einer diesbeziiglichen Bestatigung des
gewerblichen Endkunden wird der Anbieter die Daten des gewerblichen Endkunden I6schen,
soweit fir den Anbieter keine gesetzlichen/vertraglichen Aufbewahrungspflichten und/oder
Aufbewahrungsrechte vorliegen.

9. Gewahrleistung

(1) Der Anbieter leistet Gewahr, dass Smart Lens SaaS die in Leistungs- und
Produktbeschreibung sowie den SLAs beschriebenen Funktionalitaten und
Performancewerte im Wesentlichen erflllt.

(2) Mangelanspriche bestehen nicht bei einer unerheblichen Abweichung von der
vereinbarten oder vorausgesetzten Beschaffenheit und bei nur unerheblicher
Beeintrachtigung der Gebrauchstauglichkeit.

(3) Der gewerbliche Endkunde tbermittelt dem Anbieter eine ausflihrliche Beschreibung des
aufgetretenen Mangels, seiner Begleitumstande und der damit verbundenen Relevanz in
Textform.

(4) Fehlerbehebungen dirfen, soweit es dem gewerblichen Endkunden zumutbar ist auch
durch Umgehungsldsungen erbracht werden.

(5) Der Anbieter weist ausdrticklich auf § 536 b und § 536 ¢ BGB hin. Beide Paragrafen und
die daraus resultierenden Verpflichtungen finden Anwendung.

(6) Die Anwendung des § 536 a Il BGB (Selbstbeseitigungsrecht des Mieters) ist
ausgeschlossen.

(7) Die verschuldensunabhangige Haftung des Anbieters nach § 536 a | BGB fur bereits zum
Zeitpunkt des Vertragsschlusses vorhandene Fehler bei Software wird ausdruicklich
ausgeschlossen.

(8) Soweit sich ein Mangel auf eine Leistung von eingebundenen Unterauftragnehmern des

Anbieters bezieht, beschrankt sich die Mangelgewahrleistung des Anbieters auf alle
zumutbaren MalRnahmen, die unter finanziellen und technischen Gesichtspunkten durch den

8
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Anbieter in zumutbarer Weise nach allgemeiner Verkehrsauffassung erwartet werden
konnen.

10. Allgemeine Haftung

(1) Der Anbieter haftet flir Vorsatz und grobe Fahrlassigkeit. Fir leichte Fahrlassigkeit haftet
der Anbieter nur bei Verletzung einer wesentlichen Vertragspflicht, deren Erfillung die
ordnungsgemale Durchfiihrung des Vertrags tUberhaupt erst ermdglicht und auf deren
Einhaltung der gewerbliche Endkunde regelmaRig vertrauen darf sowie bei Schaden aus der
Verletzung des Lebens, des Korpers, der Gesundheit, Produkthaftung, arglistigem
Verschweigen oder einer Garantie.

(2) Die Haftung ist im Falle leichter Fahrlassigkeit summenmaRig beschrankt auf die Hohe
des vorhersehbaren Schadens, mit dessen Entstehung typischerweise gerechnet werden
muss.

(3) Maximal ist die Haftung fir leichte Fahrlassigkeit jedoch beschrankt auf die geleisteten
Zahlungen fur die Produktnutzung, aber maximal beschrankt auf 10.000,- EUR pro
Schadensfall und insgesamt auf 50.000,- EUR. Die Vertragsparteien sehen diese Summen
als die maximalen vorhersehbaren Schaden an.

(4) Fur den Verlust von Daten haftet der Anbieter insoweit nicht als der Schaden darauf
beruht, dass es der gewerbliche Endkunde unterlassen hat, Datensicherungen
durchzufiihren und dadurch sicherzustellen, dass verlorengegangene Daten mit vertretbarem
Aufwand wiederhergestellt werden kdénnen.

(5) Die vorstehenden Regelungen gelten auch zugunsten der Organe, Mitarbeiter und
Erflllungsgehilfen des Anbieters.

11. Rechte Dritter, Rechtsmangel

Macht ein Dritter gegenlber dem gewerblichen Endkunden Anspriche wegen der Verletzung
von Schutzrechten durch die Nutzung der Smart Lens SaaS geltend und wird deren Nutzung
hierdurch beeintrachtig oder untersagt, haftet Smart Nexus erganzend zu Ziffer 10 wie folgt:

(1) Der Anbieter kann im Rahmen seines Wahlrechts auf eigene Kosten entweder Smart
Lens SaaS so andern oder ersetzen, dass es das Schutzrecht nicht verletzt, aber im
Wesentlichen noch den vereinbarten Funktions- und Leistungsmerkmalen in fur den
gewerblichen Endkunden in zumutbarer Weise entspricht, oder den gewerblichen
Endkunden von Anspriichen gegentiber dem jeweiligen Schutzrechtsinhaber freistellen.

(2) Die Vertragsparteien werden sich unverzuglich wechselseitig Uber geltend gemachte
Anspruche Dritter verstandigen. Der gewerbliche Endkunde wird hierbei die behauptete
Schutzrechtsverletzung nicht anerkennen und jegliche Auseinandersetzung einschlie3lich
etwaiger aulRergerichtlicher Regelungen entweder dem Anbieter Uberlassen oder nur im
Einvernehmen mit dem Anbieter fihren. Der Anbieter erstattet dem gewerblichen Endkunden
im Falle einer rechtskraftigen gerichtlichen Entscheidung notwendige Verteidigungskosten
und sonstige Schaden, soweit dem gewerblichen Endkunden aus Rechtsgriinden die
geeigneten AbwehrmalRnahmen und Vergleichsverhandlungen vorbehalten bleiben bzw.
bleiben mussen. Der gewerbliche Endkunde hat in diesem Fall Anspruch auf einen
Vorschuss in Hohe der geschatzten notwendigen Verteidigungskosten.

(3) Soweit der gewerbliche Endkunde die Schutzrechtsverletzung selbst zu vertreten hat,
sind Anspruche gegen den Anbieter ausgeschlossen.
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(4) Die Rechtsmangelhaftung erstreckt sich nicht auf Anspriche wegen Patentverletzungen
und Gebrauchsmusterverletzungen im Sinne der deutschen Rechtsordnung, die Dritte gegen
den gewerblichen Endkunden geltend machen, wegen dessen Nutzung von Funktionalitaten
der Smart Lens SaaS aul3erhalb der Europaischen Union.

12. Hohere Gewalt

(1) Der Anbieter haftet nicht in Fallen ,Hoherer Gewalt®. Falle ,Hoherer Gewalt” sind alle
unvorhersehbaren Ereignisse sowie Ereignisse, die, soweit sie vorhersehbar gewesen
waren, aullerhalb der Einflussspharen der Vertragsparteien liegen. Darunter fallen
insbesondere und nicht abschliefsend die folgenden Ereignisse:

(2) Naturkatastrophen wie Uberschwemmungen, Sturmfluten, Orkan und Taifun sowie
andere Unwetter im Ausmal} einer Katastrophe, Erdbeben, Blitzschlag, Lawinen- und
Erdrutsche, Feuer, Seuchen, Pandemien, Epidemien und infektiése Krankheiten (soweit eine
solche von der WHO oder einem Ministerium ausgerufen wurde oder durch das Robert-
Koch-Institut ein Gefahrenniveau von mindestens ,maRig“ festgelegt wurde), Krieg oder
kriegsahnliche Zustande, Aufruhr, Revolution, Militar- oder Zivilputsch, Aufstand, Blockaden,
Behdrden und Regierungs-anordnungen, Streiks, Aussperrung.

(3) Tritt ein solches Ereignis ,Hoherer Gewalt® ein, so ist der Anbieter verpflichtet, den
gewerblichen Endkunden unverzuglich, spatestens innerhalb von 5 Werktagen nach
Kenntnis in zumindest Textform Uber den Eintritt des Ereignisses und die Folgen seiner
Leistungsbeeintrachtigung zu informieren.

(4) Der Anbieter ist in diesem Fall berechtigt, seine Leistungen je nach Umfang und Dauer
des Ereignisses Hoherer Gewalt und seiner Folgen anzupassen, ohne dass dem
gewerblichen Endkunden ein Kindigungsrecht der Smart Lens SaaS Endnutzerbedingungen
oder ein Schadensersatzanspruch zu gewahren ist. FUr den Zeitraum der berechtigten
Einschrankungen und/oder Verzégerungen gerat der Anbieter nicht in Verzug.

(5) Der Anbieter ist verpflichtet, alles in seiner Macht Stehende und Zumutbare zur
Schadensminderung zu unternehmen.

(6) Soweit Einschrankungen und Ausfalle durch ein Ereignis Hoherer Gewalt langer als einen
Monat andauert, sind die Vertragsparteien zur ganzlichen oder teilweisen Kindigung der
Smart Lens SaaS Endnutzerbedingungen berechtigt, ohne dass der gewerbliche Endkunde
hieraus Ersatzanspriche ableiten kann

13. Konfliktvermeidung und Konfliktldsung

(1) Im Hinblick auf auftretende Meinungsverschiedenheiten und im Vorfeld etwaiger
gerichtlicher MaRnahmen werden die Vertragsparteien versuchen, solche
Meinungsverschiedenheiten partnerschaftlich zu I6sen.

(2) Im Falle einer auftretenden Meinungsverschiedenheit werden die Vertragsparteien sich in
Textform Uber mdgliche Meinungsverschiedenheiten informieren. Diese Information enthalt
alle relevanten Fakten sowie Art und Umfang der Meinungsverschiedenheit. In Folge der
Mitteilung in Textform werden die Vertragsparteien die Meinungsverschiedenheit
partnerschaftlich diskutieren. Die Vertragsparteien werden fir einen Zeitraum von
mindestens funf (5) Arbeitstagen versuchen, fur die Meinungsverschiedenheit eine Losung
zu finden. Sofern und sobald eine Lésung gefunden ist, werden die Ansprechpartner diese in
zumindest Textform dokumentieren.
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(3) Sofern eine Meinungsverschiedenheit nicht gemaR der vorstehenden Ziffer geldst wurde,
kann jede Vertragspartei dies in Textform mitteilen und die Eskalation an die Vorstands- bzw.
Geschaftsfluhrerebene verlangen. Die Mitglieder der Vorstands- bzw. Geschaftsflihrerebene
werden dann fur einen Zeitraum von weiteren funf (5) Arbeitstagen partnerschaftlich
zusammenarbeiten, um die Meinungsverschiedenheit zu I16sen. Sofern die
Meinungsverschiedenheit auch innerhalb dieses Zeitraums nicht geldst werden kann, ist jede
Vertragspartei berechtigt, das Eskalationsverfahren flr gescheitert zu erklaren.

14. Gerichtsstand, Anwendbares Recht

(1) Es qilt das Recht der Bundesrepublik Deutschland unter Ausschluss des Kollisionsrechts.
UN-Kaufrecht (CISG) gilt nicht.

(2) Die Vertragssprache ist deutsch.

(3) Ist der gewerbliche Endkunde Kaufmann ist der Gerichtsstand fir alle Streitigkeiten aus
diesem Vertragsverhaltnis der Unternehmenssitz des Anbieters gemal Impressum, sofern
nicht ein ausschlielllicher Gerichtsstand gegeben ist.

15. Salvatorische Klausel

Sollten einzelne Klauseln dieser Vereinbarung ganz oder teilweise unwirksam sein, so bleibt
die Wirksamkeit der Gbrigen Klauseln unberuhrt.
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Anlage C1 ,Leistungs- und Produktbeschreibung Smart Lens SaaS*

1. Leistungsbeschreibung fur IT-Monitoring

Smart Lens ist eine agentenfreie IT-Monitoring-Losung, die speziell fur Unternehmen
entwickelt wurde, die eine effiziente Uberwachung ihrer Netzwerkinfrastruktur suchen. Diese
Plattform bietet fortschrittliche Monitoring-Funktionen ohne die Notwendigkeit, Agenten auf
Zielgeraten zu installieren, wodurch sie ideal fur Umgebungen mit hohen
Sicherheitsanforderungen oder flr Gerate, auf denen keine Software installiert werden kann,
ist.

Hauptmerkmale

. Ping-Monitoring

Standige Uberwachung der Erreichbarkeit von Netzwerkgeraten und Diensten durch
regelmafige Ping-Anfragen. Dies hilft, die Verfigbarkeit kritischer Infrastrukturen zu
gewahrleisten und Probleme schnell zu identifizieren.

. Port-Monitoring

Uberprifung der Zuganglichkeit spezifischer Netzwerkports, um sicherzustellen, dass alle
notwendigen Dienste verfiigbar und funktionsfahig sind oder aber um sicherzustellen, dass
eben diese Dienste nicht verfugbar sind.

Zusammenfassung

Smart Lens bietet eine leistungsfahige und flexible Lésung fur das IT-Monitoring, das ohne
die Installation von Agenten auf den Zielgeraten auskommt. Mit Funktionen wie Ping- und
Portmonitoring hilft Smart Lens Unternehmen, ihre IT-Systeme effizient zu Gberwachen und
zu verwalten. Diese Lésung ist ideal fur Organisationen, die eine zuverlassige, skalierbare
und sichere Monitoring-Plattform suchen, die minimale Eingriffe in die Zielumgebung
erfordert.

2. Leistungsbeschreibung fur Webseiten-Monitoring-Software
Einflhrung

Smart Lens ist eine hochentwickelte Webseiten-Monitoring-Losung, die darauf ausgelegt ist,
die Sicherheit, Verfligbarkeit und Reaktionsfahigkeit von Webdiensten zu gewahrleisten.
Dieses Tool bietet Unternehmen die Méglichkeit, inre Webinfrastruktur umfassend zu
Uberwachen, indem es kritische Aspekte wie SSL/TLS, DNS, und HTTP-Sicherheit
kontinuierlich Gberprift und analysiert.

Hauptmerkmale

. Verfugbarkeit und Reaktionszeiten

Standige Uberwachung der Verflgbarkeit Ihrer Webseiten und Messung der
Reaktionszeiten, um sicherzustellen, dass Nutzer eine optimale Erfahrung erhalten.
. SSL/TLS-Monitoring

Kontinuierliche Uberpriifung der SSL/TLS-Konfigurationen lhrer Webseiten zur
Sicherstellung der Verschlisselungsstandards und Schutz sensibler Daten.
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. TLS-Validierung
Uberwachung und Validierung Ihrer TLS-Konfigurationen.

. HTTP-Header Security Check
Automatische Prufung der HTTP-Header auf Sicherheitsrisiken und Empfehlung von Best
Practices zur Minimierung von Schwachstellen.

. Port-Monitoring
Uberwachung der Netzwerkports, die von Ihren Webanwendungen verwendet werden, um
unautorisierten Zugriff und potenzielle Sicherheitsliicken zu identifizieren.

. Footprinting der Anwendungsumgebung
Detaillierte Analyse und Kartierung der Webanwendungsumgebung, um ein vollstandiges
Bild der verwendeten Technologien und potenzieller Risiken zu erhalten.

. CVE-Scan
Regelmalfige Scans nach bekannten Schwachstellen (Common Vulnerabilities and
Exposures - CVEs), um Sicherheitsrisiken proaktiv zu identifizieren und zu mittigeren.

Zusammenfassung

Mit Smart Lens bieten wir eine umfassende und robuste Lésung zur Uberwachung und
Sicherung lhrer Webinfrastruktur. Durch den Einsatz modernster Technologien und
konformer Standards verbessern Sie nicht nur die Leistung und Verflugbarkeit Ihrer
Webdienste, sondern erhéhen auch deren Sicherheit. Mit Smart Lens kénnen Sie sich darauf
verlassen, dass |hre Webprasenz rund um die Uhr Gberwacht und geschitzt wird, sodass Sie
sich auf Ihr Kerngeschaft konzentrieren kénnen.

3. Leistungsbeschreibung fur Automatisierte Penetrationstests
Einflhrung

Smart Lens bietet eine leichtgewichtige Losung fir automatisierte Penetrationstests, die
speziell entwickelt wurde, um die Sicherheitslicken in IT-Infrastrukturen systematisch zu
identifizieren und zu bewerten. Diese Plattform ermdéglicht es Unternehmen, ihre Netzwerke,
Webseiten und IP-Adressen umfassend zu testen und somit ihre Verteidigungsstrategien
gegen Cyberangriffe zu starken.

Hauptmerkmale

. Scan von Webseiten
Detaillierte Sicherheitsanalyse von Webseiten, um Schwachstellen wie XSS, SQL Injection
und andere Webbasierte Bedrohungen zu erkennen.

. Information Gathering (Footprinting der Zielsysteme)
Sammlung und Analyse von Informationen Uber die Zielsysteme, um eine Basis fur
weiterfihrende Angriffsszenarien zu schaffen.

. CVE-Scan Blackbox / Greybox
Durchfihrung von Schwachstellenscans unter Nutzung von Blackbox- oder Greybox-
Ansatzen, um unbekannte Sicherheitsllicken effektiv aufzudecken.

. Service Bruteforce (Check auf unsichere Anmeldedaten)
Testen der Robustheit von Service-Anmeldedaten gegeniber Bruteforce-Angriffen, um
unsichere Passworter zu identifizieren.
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. Service Discovery (Spezifische Checks von Services auf Fehlkonfigurationen)
Untersuchung spezifischer Services auf Fehlkonfigurationen und potenzielle
Sicherheitsmangel.

. Automatisierte wiederkehrende Scans
Méglichkeit zur Einrichtung automatisierter Scans, die in regelmafigen Abstanden
durchgefuhrt werden, um die kontinuierliche Sicherheit zu gewahrleisten.

. PDF-Berichte per E-Mail versende
Automatisiertes Versenden detaillierter Berichte in PDF-Form an vorgegebene E-Mail-
Adressen nach Abschluss der Scans.

Zusammenfassung

Smart Lens stellt eine umfassende und anpassbare Losung fur automatisierte
Penetrationstests dar, die darauf ausgerichtet ist, die Sicherheitsarchitektur von
Unternehmen kontinuierlich zu Uberprifen und zu verbessern. Durch die Integration
fortschrittlicher Technologien und mafRgeschneiderter Testmethoden ermdglicht Smart Lens
eine aktive Erkennung und Behebung von Sicherheitsrisiken, um die Integritat und Sicherheit
Ihrer IT-Infrastruktur zu gewahrleisten.

4. Allgemeine Definitionen

a. Ausfallzeit

Eine Ausfallszeit kann sich auf folgende Bereiche beziehen:

. Nicht-Verfligbarkeit der Web-Oberflache von Smart Lens
. Fehlfunktion der automatischen Scan-Planung
. Ausfall des automatischen Reporting bei hohen und kritischen Resultaten zum

Zeitpunkt der Entdeckung
b. Messung der Verfugbarkeit bzw. Betriebszeit

Web-Oberflache:

. Nutzung des Dienstleisters sentry.io

. Fehler-Monitoring durch den Anbieter

. Nutzung des Dienstleisters DigitalOcean

. Betriebszeiten-Monitoring durch den Anbieter

c. Scan-Planung

. Worker

Ein Worker ist ein Element in der Smart Lens Infrastruktur, dass fiir einzelne Aspekte des
Scannings verantwortlich ist. Jeder Worker 1auft in einem Node in einem Kubernetes-Cluster
von Digital Ocean. Wir beziehen uns auf das Betriebs-zeiten-Monitoring des Anbieters Digital
Ocean.

. Automatisches Reporting

. Supabase

Supabase wird als Ausléser fiir das automatische Reporting verwendet, weswegen wir uns
auf die Betriebszeitenangaben von Supabase beziehen.

. MailerSend
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Far den Mail-Transport wird MailerSend verwendet. Dieser Dienst stellt eine Statuspage zur
Verfugung auf den Bezug genommen wird.

d. Ausschluss

Bezeichnet jede Stérung oder Nichtverfiigbarkeit der Dienste, die verursacht wird durch:

. Geplante Ausfallzeiten

. Ausristung, Software, Netzwerkverbindungen, Infrastruktur und andere Systeme des
Kunden

. Nutzung der Dienste in Verletzung des Vertrags

. Nutzung von Diensten Dritter

. Anderungen an den Diensten, die nicht oder ohne Autorisierung durch vorgenommen
wurden

. Systeme Dritter oder Handlungen oder Unterlassungen Dritter (z. B. DDoS-Angriffe)
. ein Ereignis héherer Gewalt oder Ausfall des Internets

e. Uptime

Bezeichnet die Serververflgbarkeit fur die Dienste, ausgedriickt als Prozentsatz
f. Durchfliihrung von Scans

. Verfugbarkeit fir Scans: Smart Lens ermoglicht das Durchfiihren von Instant-
Angriffsflachenscans zu jeder Zeit, ohne signifikante Verzégerungen.

g. Erstellung von Berichten

. Report-Generierung: Die Lésung bietet die Funktionalitat, sowohl Executive als auch
Technical Reports zu generieren. Diese Berichte sollen innerhalb von 15 Minuten nach
Abschluss eines Scans verfugbar sein und detaillierte Einblicke in die Scan-Ergebnisse
liefern.

h. Planung von Scans

. Planungsfunktionalitat: Benutzer haben die Mdglichkeit, Scans nach eigenem
Zeitplan zu planen. Die Planungsfunktion ist durch eine intuitive Benutzeroberflache
zuganglich und ermdglicht das Einrichten, Bearbeiten und Léschen von geplanten Scans.

i. Mehrfachnutzung und Verwaltung

. Zuganglichkeit fur IT-Mitarbeiter: Die Smart Lens-L6sung unterstutzt die Verwaltung
durch mehrere IT-Mitarbeiter gleichzeitig. Das System gewahrleistet eine konsistente
Leistung und Nutzbarkeit auch bei simultanem Zugriff durch verschiedene Nutzer.

j. Uberwachung und Berichterstattung

. Zur Uberwachung von Fehlern und der Verfiigbarkeit unserer Dienste nutzen wir die
Services von sentry.io. Sentry erfasst und aggregiert Fehlerdaten in Echtzeit und
benachrichtigt das zustandige Personal, damit die identifizierten Probleme umgehend
behoben werden kdnnen. Zusatzlich verwenden wir diese Informationen zur Aktualisierung
unserer Statusseite, https://smart-lens.io, auf der der aktuelle Zustand des Dienstes ,Smart
Lens*® fur Endkunden transparent dargestellt wird.
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Support Typ Starter Professional Professional Premium Enterprise
Abo Basic Plus

E-Mail und Ticket- Ja Ja Ja Ja Ja

System zur

Fehlermeldung

Aufbewahrung n/a 7 Tage 10 Tage 14 Tage 30 Tage

von

Sicherungskopien

der

Produktionsdaten

Vorfall n/a Ja Ja Ja Ja
Klassifizierung

Leistungsindikatoren (KPIs)
1. Dauer des Angriffsflachenscans

Zielzeit fur Scans: Jeder Angriffsflachenscan soll innerhalb von 15 Minuten abgeschlossen
sein. Diese Zeitbeschrankung gilt nicht fir Penetration-Testing-Malinahmen, die aufgrund
ihrer Komplexitat eine langere Durchfiihrungszeit erfordern.

2. Report-Generierung:

Verflgbarkeit der Berichterstellung: Nach Abschluss eines Scans muss es jederzeit mdglich
sein, alle verfugbaren Arten von Reports zu erstellen. Diese Funktion gewahrleistet, dass
Nutzer zeitnah Zugriff auf detaillierte Ergebnisse ihrer Sicherheitsanalysen erhalten.

3. Automatische Benachrichtigungen:

Reaktionsmechanismus bei kritischen Funden: Im Falle der Identifizierung von Problemen
mit der Einstufung ,Kritisch® oder ,Hoch®, erfolgt eine automatische Benachrichtigung der
registrierten Nutzer per E-Mail. Dies stellt sicher, dass betroffene Parteien umgehend Gber
wichtige Sicherheitsrisiken informiert sind und schnellstméglich Malinahmen zur Behebung
einleiten kdnnen.
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Anlage C2 ,Hard- und Software-Anforderungen®

Hardwareanforderungen

Desktop:

1. Prozessor: Mindestens Dual-Core Prozessor (Intel i3 oder AMD-Aquivalent)

2. RAM: Mindestens 4 GB RAM, empfohlen 8 GB oder mehr

3. Speicherplatz: 100 MB freier Speicherplatz fir Browserdaten und temporare Dateien

4. Bildschirmaufldsung: Mindestens 1366 x 768, empfohlen Full HD (1920 x 1080) oder
héher

5. Internetverbindung: Breitbandinternet mit mindestens 5 Mbps Download- und Upload-
Geschwindigkeit
Smartphone

1. Prozessor: Mindestens Quad-Core Prozessor (Snapdragon 450 oder héher, oder
Aquivalent)

2. RAM: Mindestens 2 GB RAM, empfohlen 4 GB oder mehr
3. Speicherplatz: 50 MB freier Speicherplatz fiir Browserdaten und temporare Dateien

4. Bildschirmauflésung: Mindestens 720p (1280 x 720), empfohlen Full HD (1920 x
1080) oder hdéher

5. Internetverbindung: Mobilfunkverbindung mit mindestens 4G LTE-Geschwindigkeit

Softwareanforderungen

Betriebssystem

- Desktop: Windows 10 oder héher, MacOS 10.13 (High Sierra) oder héher, neueste
Linux-Distributionen

- Mobiltelefon: Android 8.0 (Oreo) oder héher, iOS 12.0 oder hdher

Browser

- Unterstitzte Browser: Google Chrome (neueste Version), Mozilla Firefox (neueste
Version), Microsoft Edge (neueste Version), Safari (neueste Version)

- JavaScript: Muss aktiviert sein
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- Cookies: Missen aktiviert sein

- SSL/TLS: Unterstitzung fur TLS 1.2 oder héher

Zusatzliche Softwareanforderungen:

1. Plugins: Keine speziellen Plugins erforderlich, der Dienst sollte ohne zuséatzliche
Erweiterungen funktionieren

2. Frameworks und Bibliotheken: Sicherstellen, dass alle gangigen JavaScript-
Frameworks (wie Angular, React, Vue.js) und Bibliotheken unterstitzt werden, falls
erforderlich

3. Kompatibilitadtstests: Regelmafige Tests zur Sicherstellung der Kompatibilitat mit den
oben genannten Betriebssystemen und Browsern

Sicherheitsanforderungen:

1. Authentifizierung: Unterstlitzung von 2-Faktor-Authentifizierung (2FA)

2. Verschliisselung: Datenverschliisselung sowohl wahrend der Ubertragung (SSL/TLS)
als auch im Ruhezustand

3. Datenschutz: Einhaltung von Datenschutzbestimmungen wie GDPR, CCPA etc.
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Anlage C3 ,Service Level Agreement®

Einleitung

Diese Service Level Agreements ,SLA® unterstreichen unser
Engagement fir die Gewahrleistung einer hohen Verfligbarkeit unserer
Dienste fur unsere Kunden. In diesem Dokument werden die
spezifischen Vereinbarungen fir jedes Produkt dargelegt, fiir das eine
SLA besteht.

Begriffsbestimmung

Geplante Ausfallzeit

Zeitraume der Ausfallzeit im Zusammenhang mit Netzwerk-,
Hardware-, Software- oder Dienstwartung oder -Upgrades sowie das
Patchen der Infrastruktur.

Der Anbieter veréffentlicht mindestens drei Tage vor Beginn einer
solchen Ausfallzeit eine entsprechende Mitteilung.

Wartungsfenster

generell: Fr. 22h - Mo. 4h

die genauen Zeiten fir diese Wartungsarbeiten kénnen variieren, um
den spezifischen Anforderungen unserer Kunden gerecht zu werden.
Der genaue Zeitraum der Wartung wird 48h im Voraus angekindigt.

Notfallwartung

In Fallen, in denen dringende NotfallmaBnahmen erforderlich sind, um
z.B. die Sicherheit und/oder Integritat der Dienste zu gewahrleisten.
Kunden werden Uber solche MaRhahmen so friih wie méglich
informiert, wobei die Art der MaRnahme und der erwartete Einfluss auf
den Service mitgeteilt wird.

Serviceverfugbarkeit

Der Prozentsatz der Gesamtzeit, wahrend der die Dienstleistung des
Anbieters verfligbar und funktionsfahig ist. Als Prozentwert
angegeben. Die Serviceverfligbarkeit schlieRen geplante
Wartungsfenster, geplante Ausfallzeiten und Notfallwartungen aus.

vereinbarten
Betriebszeiten

Die vereinbarten Betriebszeiten bezeichnen den spezifischen
Zeitraum, in dem ein IT-Service oder eine IT-Infrastruktur verfligbar
und funktionsfahig sein muss. Die vereinbarten Betriebszeiten
schliel3en geplante Wartungsfenster, geplante Ausfallzeiten und
Notfallwartungen aus. Diese Zeiten werden gesondert vereinbart und
kommuniziert und z&hlen nicht zu den vereinbarten Betriebszeiten.
Wahrend dieser Ausschlusszeiten ist der Dienstleister berechtigt,
notwendige Wartungsarbeiten und Updates durchzufiihren, ohne dass
dies als Verstol3 gegen die SLA-Verfugbarkeit gewertet wird.

Uberwachter Betrieb

Ein Dienstleistungsmodus, bei dem die Systemleistung und -
verfugbarkeit kontinuierlich iberwacht werden, um potenzielle
Probleme friihzeitig zu erkennen und zu beheben.
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Stérungsmeldung

Eine Stérungsmeldung beinhaltet die erforderlichen Informationen
eines Anwenders, die zur Problemidentifikation erforderlich sind und
die er dem fur die Softwareprogrammierung Verantwortlichen
Ansprechpartner per E-Mail oder Ticketsystem Ubermittelt. Dazu
gehdren insbesondere:

Eine ausfiihrliche Beschreibung des Vorfalls.

Informationen tber den Zeitpunkt und die Dauer der Ausfallzeit.
Die Anzahl und den Standort der betroffenen Benutzer (falls
zutreffend).

Beschreibungen lhrer Bemihungen, den Vorfall zum Zeitpunkt des
Auftretens zu beheben.

Fehlerklassen

Schweregrad 1

Der Kunde kann das Produkt oder den Dienst grof3tenteils oder
vollstandig nicht nutzen (z. B. laden die meisten Seiten des Produkts
nicht oder zeigen eine Fehlermeldung an). Es ist zu Datenkorruption
oder Datenverlust gekommen oder wird dazu kommen.

Schweregrad 2

Der Kunde wird daran gehindert, einen oder mehrere kritische
Geschaftsprozesse auszufuhren fir eine erhebliche Anzahl von
Nutzern, oder die Dienste sind mit eingeschrankten Fahigkeiten
nutzbar und/oder es treten intermittierende Unterbrechungen auf, die
ernsthafte geschaftliche Auswirkungen haben.

Schweregrad 3

Die priméare Funktionalitdt des Produkts ist schwer beeintrachtigt und
unbenutzbar. Kunden kénnen ein gangiges Feature nicht vollstandig
nutzen. Es gibt eine Umgehungslésung, die Kunden nutzen kénnen.
Daten werden mdglicherweise nicht wie erwartet angezeigt, sind aber
nicht verloren. Es gibt keine kommerziell verniinftige
Umgehungsloésung fir die Kunden.

Schweregrad 4

Es wird eine Funktion vermisst, die nicht entwickelt ist. Oder einige
Kunden erhalten intermittierende Fehlermeldungen und es gibt eine
Umgehungslésung, die Kunden nutzen kénnen.

Reaktionszeit

Die Zeit die ab Eingang einer Storungsmeldung bis zur ersten
Reaktion des Dienstleisters vergeht.

Entstorzeit

Die Zeit die ab Eingang einer Storungsmeldung bis zur Behebung und
Wiederherstellung des Normalbetriebes.
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SLA's

Wertebereich

Serviceverflgbarkeit

im Monatsmittel 99,9%

Uberwachter Betrieb

5x10 - werktags Montag bis Freitag jeweils von 8:00 - 18:00

Reaktionszeit fr
Fehler des
Schweregrad 1

1h
innerhalb des lUberwachten Betriebes

Reaktionszeit flr
Fehler des
Schweregrad 2

3h
innerhalb des tUberwachten Betriebes

Reaktionszeit fur
Fehler des
Schweregrad 3

24h
innerhalb des Uberwachten Betriebes

Reaktionszeit flir
Fehler des
Schweregrad 4

nicht vereinbart

Entstorzeit fur Fehler
des Schweregrad 1

8h
innerhalb des Uberwachten Betriebes

Entstorzeit fur Fehler
des Schweregrad 2

24h
innerhalb des lGiberwachten Betriebes

Entstorzeit fir Fehler
des Schweregrad 3

140h
innerhalb des lGiberwachten Betriebes

Entstorzeit fur Fehler
des Schweregrad 4

nicht vereinbart

Diese Entstorzeiten
stehen jedoch unter
dem Vorbehalt
hoéherer Gewalt oder
anderer
unvorhersehbarer
und
unkontrollierbarer
Umstande, die von
Dritten zu vertreten
sind.

Weiterentwicklungen

Die Unausschlie3barkeit neuer Leistungsbausteine und Bedingungen
der zugelieferten Dienste von Drittanbietern gewéhrleistet, dass alle
Nutzer unabhangig von individuellen Beitragen oder
Nutzungsverhalten Zugang zu den vollen Funktionen und Diensten
haben.
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Revisionsrecht

Wir behalten uns das Recht vor, diese SLAs zu Uberarbeiten, um

Anpassungen an technologische Entwicklungen oder Anderungen in

den betrieblichen Anforderungen zu reflektieren.
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Anhang Il ,Auftragsverarbeitungsvereinbarung Smart Lens
SaaS (AVV)*

1. Allgemeines

(1) Smart Cyber Security verarbeitet personenbezogene Daten im Auftrag des Smart Nexus
Partners i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 - Datenschutz-
Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Parteien im
Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung® oder ,Verarbeitung“ (von Daten)
benutzt wird, wird die Definition der ,Verarbeitung® i.S.d. Art. 4 Nr. 2 DSGVO zugrunde
gelegt.

2. Gegenstand des Auftrags

(1) Der Gegenstand des Auftrags ergibt sich aus § 1 ,Smart Lens SaaS-
Endnutzerbedingungen® als SaaS-Vertrag zwischen den Parteien.

(2) Die Informationen zur Art der Daten und der Kategorien der betroffenen Personen
sind in der SaaS-Plattform bzw. der jeweiligen Internetplattform des Smart Nexus Partners
unter dem MenUpunkt ,Datenschutz* beschrieben.

3. Rechte und Pflichten des Smart Nexus Partners

(1) Der Smart Nexus Partner ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur die
Verarbeitung von Daten im Auftrag durch Smart Cyber Security. Smart Cyber Security steht
nach Ziff. 4 Abs. 5 das Recht zu, den Smart Nexus Partner darauf hinzuweisen, wenn eine
seiner Meinung nach rechtlich unzuldssige Datenverarbeitung Gegenstand des Auftrags
und/oder einer Weisung ist.

(2) Der Smart Nexus Partner ist als Verantwortlicher fir die Wahrung der Betroffenenrechte
verantwortlich. Smart Cyber Security wird den Smart Nexus Partner unverziglich dariber
informieren, wenn Betroffene ihre Betroffenenrechte gegentber Smart Cyber Security
geltend machen.

(3) Der Smart Nexus Partner hat das Recht, im Rahmen der von diesem zugesicherten
Leistung jederzeit erganzende Weisungen uber Art, Umfang und Verfahren der
Datenverarbeitung gegentiber Smart Cyber Security zu erteilen. Weisungen kénnen in
Textform (z.B. E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Vergutung von Mehraufwanden, die durch ergédnzende
Weisungen des Smart Nexus Partners bei Smart Cyber Security entstehen, bleiben
unberthrt.

(5) Der Smart Nexus Partner informiert Smart Cyber Security unverziglich, wenn er Fehler
oder Unregelmaligkeiten im Zusammenhang mit der Verarbeitung personenbezogener
Daten durch Smart Cyber Security feststellt.

(6) Fur den Fall, dass eine Informationspflicht gegenlber Dritten nach Art. 33, 34 DSGVO

oder einer sonstigen, fur den Smart Nexus Partner geltenden gesetzlichen Meldepflicht
besteht, ist der Smart Nexus Partner fir deren Einhaltung verantwortlich.
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4. Alilgemeine Pflichten seitens Smart Nexus

(1) Smart Cyber Security verarbeitet personenbezogene Daten ausschliel3lich im Rahmen
der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Smart Nexus
Partner erteilten ergdnzenden Weisungen. Ausgenommen hiervon sind gesetzliche
Regelungen, die den Smart Cyber Security ggf. zu einer anderweitigen Verarbeitung
verpflichten. In einem solchen Fall teilt Smart Cyber Security dem Smart Nexus Partner
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine
solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Zweck, Art
und Umfang der Datenverarbeitung richten sich ansonsten ausschliel3lich nach diesem
Vertrag und/oder den Weisungen des Smart Nexus Partners. Eine hiervon abweichende
Verarbeitung von Daten ist Smart Cyber Security untersagt, es sei denn, dass der Smart
Nexus Partner dieser schriftlich zugestimmt hat.

(2) Smart Cyber Security verpflichtet sich, die Datenverarbeitung im Auftrag nur in
Mitgliedsstaaten der Europaischen Union (EU) oder des Europaischen Wirtschaftsraums
(EWR) durchzufiihren. Eingebundene Zahlungs- oder ERP-Dienstleister haben
mindestens MaRnahmen getroffen, um sicherzustellen, dass die Datenverarbeitung
den Datenschutzanforderungen der DSGVO entspricht, einschlieBlich der Verwendung
von Standardvertragsklauseln fiir Dateniibertragungen auBerhalb des EWR.

(3) Smart Cyber Security sichert im Bereich der auftragsgemalfen Verarbeitung von
personenbezogenen Daten die vertragsmafige Abwicklung aller vereinbarten MalRinahmen
Zu.

(4) Smart Cyber Security ist verpflichtet, sein Unternehmen und seine Betriebsabldufe so zu
gestalten, dass die Daten, die er im Auftrag des Smart Nexus Partners verarbeitet, im jeweils
erforderlichen Maf gesichert und vor der unbefugten Kenntnisnahme Dritter geschitzt sind.
Smart Cyber Security wird Anderungen in der Organisation der Datenverarbeitung im
Auftrag, die fur die Sicherheit der Daten erheblich sind, vorab mit dem Smart Nexus Partner
abstimmen.

(5) Smart Cyber Security wird den Smart Nexus Partner unverzuglich dartber informieren,
wenn eine vom Smart Nexus Partner erteilte Weisung nach seiner Auffassung gegen
gesetzliche Regelungen verstdfit. Smart Cyber Security ist berechtigt, die Durchfihrung der
betreffenden Weisung so lange auszusetzen, bis diese durch den Smart Nexus Partner
bestatigt oder geandert wird. Sofern Smart Cyber Security darlegen kann, dass eine
Verarbeitung nach Weisung des Smart Nexus Partners zu einer Haftung durch Smart Cyber
Security nach Art. 82 DSGVO fiihren kann, steht Smart Cyber Security das Recht frei, die
weitere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den Parteien
auszusetzen.

(6) Die Verarbeitung von Daten im Auftrag des Smart Nexus Partners auf3erhalb von
Betriebsstatten Smart Cyber Security oder Subunternehmern ist nur mit Zustimmung des
Smart Nexus Partners in Schriftform oder Textform zuldssig. Eine Verarbeitung von Daten fur
den Smart Nexus Partner in Privatwohnungen ist nur mit Zustimmung des Smart Nexus
Partners in Schriftform oder Textform im Einzelfall zulassig.

(7) Smart Cyber Security wird die Daten, die er im Auftrag fur den Smart Nexus Partner
verarbeitet, getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht
zwingend erforderlich.

5. Datenschutzbeauftragter des Smart Cyber Security

(1) Smart Cyber Security bestatigt, dass sie einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat. Smart Cyber Security tragt Sorge daflr, dass der
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Datenschutzbeauftragte tUber die erforderliche Qualifikation und das erforderliche
Fachwissen verfugt. Smart Cyber Security wird dem Smart Nexus Partner den Namen und
die Kontaktdaten auf seiner Webseite https://www.smart-
nexus.de/de/rechtliches/datenschutz nennen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im
Ermessen des Smart Nexus Partners entfallen, wenn er nachweisen kann, dass er
gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu bestellen und Smart Cyber
Security nachweisen kann, dass betriebliche Regelungen bestehen, die eine Verarbeitung
personenbezogener Daten unter Einhaltung der gesetzlichen Vorschriften, der Regelungen
dieses Vertrages sowie etwaiger weiterer Weisungen des Smart Nexus Partners
gewabhrleisten.

6. Meldepflichten der Smart Cyber Security

(1) Smart Cyber Security ist verpflichtet, dem Smart Nexus Partner jeden Verstol} gegen
datenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen
und/oder die erteilten Weisungen des Smart Nexus Partners, der im Zuge der Verarbeitung
von Daten durch ihn oder andere mit der Verarbeitung beschéaftigten Personen erfolgt ist,
unverzuglich mitzuteilen. Gleiches gilt fur jede Verletzung des Schutzes personenbezogener
Daten, die Smart Cyber Security im Auftrag des Smart Nexus Partners verarbeitet.

(2) Ferner wird Smart Cyber Security den Smart Nexus Partner unverziglich dartber
informieren, wenn eine Aufsichtsbehoérde nach Art. 58 DSGVO gegeniiber Smart Cyber
Security tatig wird und dies auch eine Kontrolle der Verarbeitung, die Smart Cyber Security
im Auftrag des Smart Nexus Partners erbringt, betreffen kann.

(3) Smart Cyber Security ist bekannt, dass fur den Smart Nexus Partner eine Meldepflicht
nach Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehdrde binnen
72 Stunden nach Bekanntwerden vorsieht. Smart Cyber Security wird den Smart Nexus
Partner bei der Umsetzung der Meldepflichten unterstitzen. Smart Cyber Security wird dem
Smart Nexus Partner insbesondere jeden unbefugten Zugriff auf personenbezogene Daten,
die im Auftrag des Smart Nexus Partners verarbeitet werden, unverziglich, spatestens aber
binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung Smart Cyber Security an
den Smart Nexus Partner muss insbesondere folgende Informationen beinhalten:

- eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit mdglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze;

- eine Beschreibung der von Smart Cyber Security ergriffenen oder vorgeschlagenen
Malinahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MalRnahmen zur Abmilderung ihrer mdglichen nachteiligen Auswirkungen.

7. Mitwirkungspflichten seitens Smart Cyber Security

(1) Smart Cyber Security unterstitzt den Smart Nexus Partner bei seiner Pflicht zur
Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23
DSGVO. Es gelten die Regelungen von Ziff. 11 dieses Vertrages.

(2) Smart Cyber Security wirkt an der Erstellung der Verzeichnisse von

Verarbeitungstatigkeiten durch den Smart Nexus Partner mit. Er hat dem Smart Nexus
Partner die insoweit jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.
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(3) Smart Cyber Security unterstiitzt den Smart Nexus Partner unter Berlicksichtigung der Art
der Verarbeitung und der ihm zur Verfugung stehenden Informationen bei der Einhaltung der
in Art. 32-36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Smart Nexus Partner hat das Recht, die Einhaltung der gesetzlichen Vorschriften
zum Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen
vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Smart Nexus Partners
durch den Smart Cyber Security jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Smart Cyber Security ist dem Smart Nexus Partner gegenlber zur Auskunftserteilung
verpflichtet, soweit dies zur Durchfuhrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Smart Nexus Partner kann eine Einsichtnahme in die von Smart Cyber Security fur
den Smart Nexus Partner verarbeiteten Daten sowie in die verwendeten
Datenverarbeitungssysteme und -programme verlangen.

(4) Der Smart Nexus Partner kann nach vorheriger Anmeldung mit angemessener Frist die
Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte von Smart Cyber Security zu den
jeweils Ublichen Geschaftszeiten vornehmen. Der Smart Nexus Partner wird dabei Sorge
daflir tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefiihrt werden, um die
Betriebsablaufe von Smart Cyber Security durch die Kontrollen nicht unverhaltnismafig zu
stéren.

(5) Smart Cyber Security ist verpflichtet, im Falle von MaRnahmen der Aufsichtsbehdrde
gegenlber dem Smart Nexus Partner i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf
Auskunfts- und Kontrollpflichten die erforderlichen Auskinfte an den Smart Nexus Partner zu
erteilen und der jeweils zustandigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle zu ermdglichen.
Der Smart Nexus Partner ist tGber entsprechende geplante Malhahmen von Smart Cyber
Security zu informieren.

9. Unterauftragsverhaltnisse

(1) Die Beauftragung von Unteranbietern durch Smart Cyber Security ist nur mit Zustimmung
des Smart Nexus Partners in Textform zulassig. Smart Cyber Security nennt alle
bestehenden Unterauftragsverhaltnisse gem. Anlage Il. Ein Wechsel der
Unterauftragsnehmer sind dem Smart Nexus Partner unverziglich mitzuteilen

(2) Smart Cyber Security hat den Unteranbieter sorgfaltig auszuwahlen und vor der
Beauftragung zu prifen, dass dieser die zwischen Smart Nexus Partner und Smart Cyber
Security getroffenen Vereinbarungen einhalten kann. Smart Cyber Security hat insbesondere
vorab und regelmafig wahrend der Vertragsdauer zu kontrollieren, dass der Unteranbieter
die nach Art. 32 DSGVO erforderlichen technischen und organisatorischen Mal3hahmen zum
Schutz personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Smart
Cyber Security zu dokumentieren und auf Anfrage dem Smart Nexus Partner zu Ubermitteln.

(3) Smart Cyber Security ist verpflichtet, sich vom Unteranbieter bestatigen zu lassen, dass
dieser einen betrieblichen Datenschutzbeauftragten gemaf Art. 37 DSGVO benannt hat. Fur
den Fall, dass kein Datenschutzbeauftragter beim Unteranbieter benannt worden ist, hat
Smart Cyber Security den Smart Nexus Partner hierauf hinzuweisen und Informationen dazu
beizubringen, aus denen sich ergibt, dass der Unteranbieter gesetzlich nicht verpflichtet ist,
einen Datenschutzbeauftragten zu benennen.
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(4) Smart Cyber Security hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. ergdnzende Weisungen des Smart Nexus Partners auch gegenuber
dem Unteranbieter gelten.

(5) Smart Cyber Security hat mit dem Unteranbieter einen Auftragsverarbeitungsvertrag zu
schliel3en, der den Voraussetzungen des Art. 28 DSGVO entspricht. Darlber hinaus hat
Smart Cyber Security dem Unteranbieter dieselben Pflichten zum Schutz
personenbezogener Daten aufzuerlegen, die zwischen Smart Nexus Partner und Smart
Cyber Security festgelegt sind. Dem Smart Nexus Partner ist der
Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu tbermitteln.

(6) Smart Cyber Security ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Smart Nexus
Partners und von Aufsichtsbehdrden auch gegeniber dem Unteranbieter gelten und
entsprechende Kontrollrechte von Smart Nexus Partner und Aufsichtsbehdrden vereinbart
werden. Es ist zudem vertraglich zu regeln, dass der Unteranbieter diese
KontrollmaRnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen
anzusehen, die Smart Cyber Security bei Dritten als reine Nebenleistung in Anspruch nimmt,
um die geschaftliche Tatigkeit auszuiben. Dazu gehoéren beispielsweise
Reinigungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu
Leistungen, die Smart Cyber Security fir den Smart Nexus Partner erbringt, Post- und
Kurierdienste, Transportleistungen, Bewachungsdienste. Smart Cyber Security ist gleichwohl
verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge daflir zu
tragen, dass angemessene Vorkehrungen und technische und organisatorische MalRhahmen
getroffen wurden, um den Schutz personenbezogener Daten zu gewahrleisten. Die Wartung
und Pflege von IT-System oder Applikationen stellt ein zustimmungspflichtiges
Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die
Wartung und Prifung solche IT-Systeme betreffen, die auch im Zusammenhang mit der
Erbringung von Leistungen fir den Smart Nexus Partner genutzt werden und bei der
Wartung auf personenbezogene Daten zugegriffen werden kann, die im Auftrag des Smart
Nexus Partners verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Smart Cyber Security ist bei der Verarbeitung von Daten fir den Smart Nexus Partner zur
Wahrung der Vertraulichkeit Uber Daten, die er im Zusammenhang mit dem Auftrag erhalt
bzw. zur Kenntnis erlangt, verpflichtet. Smart Cyber Security verpflichtet sich, die gleichen
Geheimnisschutzregeln zu beachten, wie sie dem Smart Nexus Partner obliegen. Der Smart
Nexus Partner ist verpflichtet, Smart Cyber Security etwaige besondere
Geheimnisschutzregeln mitzuteilen.

(2) Smart Cyber Security sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen
Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Smart Cyber Security
sichert ferner zu, dass er seine Beschaftigten mit den fur sie mafligeblichen Bestimmungen
des Datenschutzes vertraut macht und zur Vertraulichkeit verpflichtet hat. Smart Cyber
Security sichert ferner zu, dass er insbesondere die bei der Durchfuihrung der Arbeiten
tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat und diese Gber die Weisungen des
Smart Nexus Partners informiert hat.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Smart Nexus Partner auf
Anfrage nachzuweisen.

11. Wahrung von Betroffenenrechten
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(1) Der Smart Nexus Partner ist fur die Wahrung der Betroffenenrechte allein verantwortlich.
Smart Cyber Security ist verpflichtet, den Smart Nexus Partner bei seiner Pflicht, Antrage
von Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstiitzen. Smart Cyber
Security hat dabei insbesondere Sorge dafir zu tragen, dass die insoweit erforderlichen
Informationen unverziglich an den Smart Nexus Partner erteilt werden, damit dieser
insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung Smart Cyber Security fur die Wahrung von Betroffenenrechten -
insbesondere auf Auskunft, Berichtigung, Sperrung oder Léschung - durch den Smart Nexus
Partner erforderlich ist, wird Smart Cyber Security die jeweils erforderlichen MalRnahmen
nach Weisung des Smart Nexus Partners treffen. Smart Cyber Security wird den Smart
Nexus Partner nach Moglichkeit mit geeigneten technischen und organisatorischen
Maflinahmen dabei unterstitzen, seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Vergutung von Mehraufwanden, die durch
Mitwirkungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten
gegenluber dem Smart Nexus Partner bei Smart Cyber Security entstehen, bleiben
unberthrt.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfuhrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und
nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese
Informationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen
oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fur Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die
offentlich bekannt sind.

13. Vergutung
Es ist neben dem Hauptvertrag keine gesonderte Vergltung vereinbart.
14. Technische und organisatorische MaRnahmen zur Datensicherheit

(1) Smart Cyber Security verpflichtet sich gegentuber dem Smart Nexus Partner zur
Einhaltung der technischen und organisatorischen Mal3nahmen, die zur Einhaltung der
anzuwendenden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die
Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen MalRnahmen ist diesem Vertrag beigefligt. Die Parteien sind sich dartber
einig, dass zur Anpassung an technische und rechtliche Gegebenheiten Anderungen der
technischen und organisatorischen MalRnahmen erforderlich werden kénnen. Wesentliche
Anderungen, die die Integritat, Vertraulichkeit oder Verfiigbarkeit der personenbezogenen
Daten beeintrachtigen kénnen, wird Smart Cyber Security im Voraus mit dem Smart Nexus
Partner abstimmen. Mal3nahmen, die lediglich geringfiigige technische oder organisatorische
Anderungen mit sich bringen und die Integritat, Vertraulichkeit und Verfugbarkeit der
personenbezogenen Daten nicht negativ beeintrachtigen, kénnen von Smart Cyber Security
ohne Abstimmung mit dem Smart Nexus Partner umgesetzt werden. Der Smart Nexus
Partner kann jederzeit eine aktuelle Fassung der von Smart Cyber Security getroffenen
technischen und organisatorischen MaRhahmen anfordern.
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(3) Smart Cyber Security wird die von ihm getroffenen technischen und organisatorischen
MafRnahmen regelmalig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Fir
den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird Smart Cyber Security
den Smart Nexus Partner informieren.

15. Dauer des Auftrags
(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlossen.
(2) Er ist mit einer Frist des Hauptvertrages kindbar.

(3) Der Smart Nexus Partner kann den Vertrag jederzeit ohne Einhaltung einer Frist
kiindigen, wenn ein schwerwiegender Verstol3 Smart Cyber Security gegen die
anzuwendenden Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt,
Smart Cyber Security eine Weisung des Smart Nexus Partners nicht ausfuhren kann oder
will Smart Cyber Security den Zutritt des Smart Nexus Partners oder der zustandigen
Aufsichtsbehoérde vertragswidrig verweigert.

16. Beendigung

(1) Nach Beendigung des Vertrages hat Smart Cyber Security sdmtliche in seinen Besitz
gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des Smart Nexus Partners an
diesen zurlckzugeben oder zu I6schen. Die Loschung ist in geeigneter Weise zu
dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur
Speicherung der Daten bleiben unberthrt. Fir Datentrager gilt, dass diese im Falle einer
vom Smart Nexus Partner gewunschten Loschung zu vernichten sind, wobei mindestens die
Sicherheitsstufe 3 der DIN 66399 einzuhalten ist; die Vernichtung ist dem Smart Nexus
Partner unter Hinweis auf die Sicherheitsstufe gemafl DIN 66399 nachzuweisen.

(2) Der Smart Nexus Partner hat das Recht, die vollstadndige und vertragsgemale Riickgabe
und Léschung der Daten Smart Cyber Security zu kontrollieren. Dies kann auch durch eine
Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des Smart Cyber
Security erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den Smart Nexus
Partner angekindigt werden.

(3) Bei Beendigung dieses Vertrags hat der Geschaftskunde jegliche Nutzung der Software
einzustellen.

17. Zurickbehaltungsrecht

Die Parteien sind sich dartber einig, dass die Einrede des Zuriickbehaltungsrechts durch
Smart Cyber Security i. S. d. § 273 BGB hinsichtlich der verarbeiteten Daten und der
zugehdrigen Datentrager ausgeschlossen wird.

18. Schlussbestimmungen

(1) Sollte das Eigentum des Smart Nexus Partners bei Smart Cyber Security durch
MaRnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein
Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat Smart Cyber
Security den Smart Nexus Partner unverziglich zu informieren. Smart Cyber Security wird
die Glaubiger Uber die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet
werden, unverzuglich informieren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.
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(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berlhrt dies die Wirksamkeit
der Ubrigen Regelungen des Vertrages nicht.
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Anlage 1 zum Vertrag zur Verarbeitung von Daten im Auftrag (AVV)

Technische und organisatorische MaRnahmen des Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische Malinahmen zur
Datensicherheit i.S.d. Art. 32 DSGVO in Verbindung mit §64 BDSG-neu.

Organisationskontrolle

Organisatorische Malsnahmen zur Sicherstellung der besonderen Anforderung des

Gibt es die Rolle eines CISO?

Datenschutzes
Ja Nein |Bemerkungen

Datenschutzbeauftragter vorhanden? X
Bitte nennen Sie uns Namen und Dr. Uwe Nolte
Kontaktdaten des info@datenschutz-gm.de
Datenschutzbeauftragten
Gibt es ein IT-Sicherheitskonzept? X
Gibt es IT-Sicherheitsrichtlinien? X
Gibt es
Datenschutzverpflichtungserklarungen X
Ihrer Mitarbeiter/ Werden Mitarbeiter auf
den Datenschutz verpflichtet?
Sonstiges: X Benjamin Gnahm

Zutrittskontrollen

MalBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen
mit personenbezogenen Daten zu verwehren

Ja Nein |Bemerkungen

Gibt es einen Werkschutz? X Com..p I|gnce-Abte|Iung st
zustandig

Gibt es eine Besucherregelung? Bitte Ja, ohne Ausweise fur

geben Sie an, ob Besucherausweise X Besucher der

ausgegeben werden 0.a. Betriebsstatte
Empfang fur

Gibt es eine SchllUsselregelung bzw. X Besucherbereich,

Zutrittskonzept? Bitte geben Sie dies an Transponder
Schlisselsystem

Alarmanlage X

Serverraume / -zugange gesondert X

gesichert

Automatisches Zugangskontrollsystem X

Schlielsystem mit Codesperre X

Biometrische Zugangssperre X g_eplant, Angebote wurden
eingeholt

Lichtschranken / Bewegungsmelder X

Schlisselregelung (Ausgabe etc.) X

Besucherprotokollierung X

Sorgfaltige Auswahl von Wachpersonal Nicht relevant.
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Absicherung von Gebaudeschachten Nicht relevant.
Chipkarten- / Transponderschliel3system X
Manuelles SchlieRsystem X

Angebote zur

Videolberwachung der Zugange X Beauftragung liegen vor.

Sicherheitsschlosser

x| X

Personenkontrolle beim Pfortner / Eingang

Sorgfaltige Auswahl von
Reinigungspersonal

Tragepflicht von Berechtigungsausweisen X

Sonstiges: keine Regelung

Zugangskontrolle

MalBnahmen, die unbefugte an der Nutzung der Datenverarbeitungssysteme hindern

Ja Nein |Bemerkungen
Zuordnung von Benutzerrechten X
Dokumentation von Benutzerzugangen X
Passwortvergabe X
Wie wird sichergestellt, dass nur ) .
erforderliche Berechtigungen eingerdaumt X Freigabesystem fur alle
werden? Berechtigungen

Remote-Zugang via

Gibt es unternehmensexterne Zugange Remote-Desktop tiber

zum Datenverarbeitungssystem? (Home- X gesicherte
Office etc.) Leitungsverbindung
Werden eingerdumte Berechtigungen
periodisch Uberpruft? Bitte geben Sie die X jahrlich
Haufigkeit an.
Authentifikation mit Benutzernamen /
Passwort X
Wird eine Passwortkomplexitat verlangt,
bzw. technisch erzwungen? X
Wird eine Mindestpasswortlange verlangt
bzw. technisch erzwungen? X
Wird eine Mindestpasswortlange verlangt
bzw. technisch erzwungen? s:0.
It. BSI-Empfehlung nur
RegelmaRige Anderung des Passworts X anlassbezogene
Anderungen
Gehauseverriegelung sichergestellt X ngr Remote-Desktops im
Einsatz
Externe Schnittstellen
Sperrung von externen Schnittstellen wie X mussen nicht gesperrt

USB sichergestellt werden,
da rein virtuelles Setup

laufende Uberwachung

Einsatz von Intrusion-Detection-Systemen X firmeninternen durch CISO

Werden mobile IT-Systeme verschlisselt? X
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Werden mobile Datentrager verschlusselt?

Einsatz von hardwareseitig
verschlisselten Festplatten
und USB-Sticks.

Verschlisselung von Smartphone-Inhalten

X |geplantin 2024

Einsatz von Anti-Viren-Software

Einsatz einer Hardware-Firewall

x| X

Erstellen von Benutzerprofilen

Authentifikation mit biometrischen
Verfahren

X teilweise

Uberpriifen Sie die Dienstleister, die in
Kontakt mit personenbezogenen Daten
gelangen sorgfaltig?

Wie werden unberechtigte Zugriffe von
Dritten auf IT-Systeme erkannt und
unterbunden?

Logging und laufende
Uberwachung durch RZ

Zuordnung von Benutzerprofilen zu IT-
Systemen

Einsatz von VPN-Verschlisselung

Sicherheitsschlosser

Verschlisselung von Datentragern in
Laptops- / Notebooks

Einsatz einer Software-Firewall

X| X | X|X| X

Sonstiges:

keine Regelung

Zugriffskontrolle

Nur Personen mit Zugriffsberechtigung kénnen auf die der Zugriffsberechtigung
unterliegenden Daten zugreifen. Personenbezogene Daten kénnen zudem bei der
Verarbeitung, Nutzung oder Speicherung nicht unbefugt gelesen, kopiert, verdndert oder
geléscht werden.

Ja Nein |Bemerkungen

Bestehen eines Berechtigungskonzepts
Werden Benutzerrollen/Berechtigungen Shrlich
regelmafig dberprift? Wenn ja, wie oft? jahriic
Wie wird sichergestellt, dass Einsatz dynamischer
Benutzerrechte nach dem Ausscheiden der X Berechtigungsgruppen.
Person oder Wechsel der Aufgabe Automatisiertes On- und
entzogen/geandert werden? Off-Boarding.

Relevant nur far
Wie wird sichergestellt, dass Datentrager Notebooks: PhyS|.scher

. R . X Ausbau und Vernichtung

sicher geldscht/vernichtet werden? :

durch professionellen

Entsorgungsdienstleister
Wie wird die Vernichtung der Datentrager X

nachgewiesen?
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Anzahl der Administratoren auf kleinste

Nutzung von Privileged

notwendige Menge reduziert X Identity Management
Protokollierung von Zugriffen auf
Anwendungen, insbesondere bei Eingabe, X
Anderung und Léschung von Daten
Wie lange werden die Zugriffsprotokolle Unterschiedlich, je nach
gespeichert? X Anwendung; i.d.R 30 — 90
Tage
Wer hat Zugriff auf diese Protokolle? X IT-Admin, nach schriftl
Aufforderung
Physische Léschung von Datentragern vor
: X
Wiederverwendung
Einsatz von Aktenvernichtern
Einsatz von Dienstleistern zu
Aktenvernichtung mit Gutesiegel
Einsatz von hardwareseitig
X verschlisselten Festplatten
Verschlisselung von Datentragern und USB-Sticks. Mobile
Datentrager in Form von
Notebooks via Bitlocker.
Verwaltung der Rechte durch X
Systemadministrator
Passwortrichtlinie inkl. Passwortlange und -
wechsel X
OnSite NAS Speicher in
Sichere Aufbewahrung von Datentragern X verschlossenem Server
Raum.
Ordnungsgemal3e Vernichtung von X durch Bgauftragqng )
Datentragern professioneller Dienstleister
Protokollierung der Vernichtung Gemal Standardprozess
X .Protokollierung von

Léschung von Daten® s.o.

Sonstiges:

keine Regelung

Weitergabekontrolle

Sicherungsmalinahmen, die gewéhrleisten, dass personenbezogene Daten bei
elektronischer Ubertragung, oder wéhrend des Transports, oder Speicherung auf
Datentrdger nicht unbefugt gelesen, kopiert, verandert oder geléscht werden kénnen,
und dass tberpriift und festgestellt werden kann, an welcher Stelle eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist.

Ja Nein |Bemerkungen
Wie wird der Schutz der Daten wahrend X Festplatten- USB-
des Transports gewahrleistet? Verschlusselung
Wie wird gewabhrleistet, dass Daten nach
Beendigung des Auftrags sicher geldscht X per Arbeitsanweisungen

werden?
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per Bestatigung der

Wird die Loschung dokumentiert? X , .
Arbeitsanweisung
Einrichtung von Standleitungen bzw. VPN- VPN fir sie Site to Data
Tunneln Center Verbindung.
X RDP fir die Client zu Data
Center Verbindung.
E-Mail-Verschlisselung des X TLS-Verschlisselung
Transportweges
Dokumentation der Empfanger von Daten
und der geplanten Zeitspanne der X
Uberlassung bzw. vereinbarter
Ldschfristen
Sorgfaltige Auswahl von Transportpersonal Keine physischen
und -fahrzeugen bei physischem Transport X Transporte
gewabhrleistet
Erstellen einer Ubersicht von regelmaBigen Keine physischen
Abruf- und Ubermittlungsvorgangen X Transporte
sichergestellt
Sichere Transportbehalter/-verpackungen Keine physischen
: . X
bei physischem Transport gegeben Transporte
keine Regelung
Sonstiges:
Wiederherstellbarkeit

Gewaéhrleistung, dass System im Stérungsfall

wiederhergestellt werden kann

Ja

Nein

Bemerkungen

Sind Serverraume klimatisiert?

X

Sind Datensicherungen verschlisselt?

Backup erfolgt auf zentrale
zentralisiert und
ordnungsgeman
organisierter und
abgesicherter
Backupinfrastruktur

Gibt es einen Notfallplan?

Bestandteil der zentralen
Infrastruktur des RZ-
Dienstleisters

Wie wird eine rasche
Datenwiederherstellung gewahrleistet?

Durch Nutzung virtueller
Systeme

Wo werden Datensicherungen aufbewahrt?

X Rechenzentrum
Tagliches Backup,
Bitte beschreiben Sie ihr Datensicherungs- X Wiederherstellung

& Wiederherstellungskonzept

automatisiert auf
Anforderung
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Gibt es Feuer- & Rauchmeldeanlagen?
Bitte beschreiben

Existiert eine unterbrechungsfreie
Stromversorgung fiir die Server?

Bestehen eines Back-Ups oder
Festplattenspiegelung?

Regelmallige Datensicherung

Sonstiges:

keine Regelung

Zuverlassigkeit

Gewaéhrleistung, dass Systemfehler gemeldet und behoben werden

Ja Nein |Bemerkungen
Automatisierte
Systemchecks X Durchfilhrung
IT-Support X 247
Durchfiihrung von Updates X taglich automatisierter
Prozess
Sonstiges:
Auftragskontrolle
Gewéhrleistung, dass Daten nur nach Weisung des Auftraggebers verarbeitet werden

Ja Nein |Bemerkungen
Datenschutzschulungen der Mitarbeiter X
Ubersendung von Protokollen (iber die
Datennutzung bei Anfrage des X
Auftraggebers
Sonstiges: Keine Regelung

Trennbarkeit

Daten die zu unterschiedlichen Zwecken erhoben werden, werden auch getrennt
verarbeitet

Bitte geben Sie die hierzu getroffenen
MalRnahmen an

Wie stellen Sie sicher, dass Daten, die zu

Mittels Trennung in jeweils

verschiedenen Zwecken verarbeitet X

. separaten Datenbanken
werden, auch getrennt verarbeitet werden?
Wie wird sichergestellt, dass Daten von
verschiedenen Kunden getrennt Mehrmandantenfahigkeit
voneinander verarbeitet werden und ein X des Dashboards,

Zugriff von Kunden auf Daten anderer
Kunden ausgeschlossen ist.

Rechteverwaltung
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Wie stellen die Trennung von Test- und
Produktivsystemen sicher?

Nutzung einer Mehr-
System-Landschaft

Pseudony

misierung

Kommt eine Pseudonymisierung oder
Verschlisselung von Daten zum Einsatz?
Wenn ja, beschreiben Sie diese bitte

Nein

Verfahren zur Uberpriifung, Bewertung/Evaluierung

Ja Nein |Bemerkungen

Ubernimmt  die  Unternehmensleitung

Verantwortung flr Datenschutz- und X

Informationssicherheit Gbernommen?

Gibt es Schulungsnachweise Uber die

Verpflichtung der Mitarbeiter auf den X Zertifikate

Datenschutz?

Werden die Beschaftigten zum L

vertraulichen Umgang mit Regelmatige

personenbezogenen Daten verpflichtet? X Unterweisungen und

Wenn ja, durch welche MaRnahme Arbeitsanweisungen
Technische und
organisatorische
Anforderungen an IT-
Systeme werden sowohl
bei der Planung als auch
bei der Durchfiihrung einer
Verarbeitung in einen

Wird die fortlaufenden Prozess

Umsetzung von Datenschutz durch berlcksichtigt.

Technikgestaltung und durch X Der Verantwortliche legt

Datenschutzfreundliche Voreinstellungen Zweck und Mittel der

(Art. 25 DSGVO) gewahrleistet? Verarbeitung, als den
Zeitpunkt der Verarbeitung
fest, achtet auf
datenschutzfreundliche
Voreinstellungen und
dokumentiert diese gem.
der Anforderungen bzgl.
Privacy by Design.

Gibt es Richtlinien fur Beschaftigte zum

Umgang mit personenbezogenen Daten? X
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Wie wird sichergestellt, dass
Datenschutzverletzungen erkannt und
unverziglich gemeldet werden?

Halbjahrliche
Unterweisung aller
Beschaftigten, die Zugang
zur Verarbeitung von
Personenbezogenen
Daten haben und ggf.
Selbstanzeige von
mdglichen Vorfallen beim
ULD - Unabhangiges
Landeszentrum fur
Datenschutz Schleswig-
Holstein.
Datenschutzbeauftragter ist
extern bestellt.

Gibt es einen Prozess zur Durchflhrung
von Datenschutzfolgeabschatzungen?

Wie wird sichergestellt, dass Anfragen von
Betroffenen fristgemal} bearbeitet werden?

Prozessbeschreibung im
DSMS.

Gibt es ein Verzeichnis fur
Verarbeitungstatigkeiten gem. Art. 30 Abs.
1 und 2 DSGVO?

Welche MalRhahmen sind ansonsten
getroffen worden, um die Umsetzung der
Vorgaben der DSGVO im Unternehmen zu
gewahrleisten?

Einsatz eines externen
DSB; Kontinuierlicher
Verbesserungsprozess im
Rahmen des DSMS.

Ist ein Datenschutzmanagementsystem
(DSMS) implementiert worden?

Sonstiges:
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Anlage 2 zum AVV - Unterauftragnehmer

Der Auftragnehmer nimmt fUr die Verarbeitung von Daten im Auftrag des Auftraggebers
Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten
(,Unterauftragnehmer).

Es handelt sich um nachfolgende Unternehmen:

. SPEL Stripe Payments Europe, Limite

. ERPnext von Frappe Technologies Pvt. Ltd in der Frappe Cloud

. Microsoft Corporation

. Smart Data Center GmbH

. Smart Cyber Security GmbH - in ihrem Verhaltnis zum gewerblichen Endkunden
. AuA24 Kundenbetreuungsgesellschaft mbH
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